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Раздел 1. Общие положения 
1.1. Программа подготовки специалистов среднего звена 

 
Настоящая основная образовательная программа среднего 

профессионального образования (далее – ПООП СПО)  разработана на 
основе федерального государственного образовательного стандарта среднего 
профессионального образования по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем (далее ФГОС 
СПО), утвержденного приказом Министерства образования и науки 
Российской Федерации от 9 декабря 2016 г. № 1553, зарегистрированного 
Министерством юстиции  Российской Федерации     (26 декабря   2016 г.       
N 44938). 

ПООП определяет рекомендованный объем и содержание среднего 
профессионального образования по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем, планируемые 
результаты освоения образовательной программы, условия образовательной 
деятельности. 

Образовательная программа, реализуемая на базе основного общего 
образования, разрабатывается образовательной организацией на основе 
требований федерального государственного образовательного стандарта 
среднего общего образования и ФГОС СПО с учетом получаемой 
специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем и настоящей ПООП СПО. 

1.2. Нормативные основания для разработки ПООП: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 
Российской Федерации» (с изменениями); 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 
Порядка разработки примерных основных образовательных программ, 
проведения их экспертизы и ведения реестра примерных основных 
образовательных программ» (с изменениями); 

− Приказ Минобрнауки России от 9 декабря 2016 г. № 1553«Об 
утверждении федерального государственного образовательного стандарта 
среднего профессионального образования по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, 
зарегистрированного в Минюсте РФ 26 декабря2016года., рег. № 44938 (с 
изменениями и дополнениями); 

− Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об 
утверждении Порядка организации и осуществления образовательной 
деятельности по образовательным программам среднего профессионального 
образования», зарегистрирован Министерством юстиции Российской 
Федерации 30 июля 2013 г, рег.№ 29200 (с изменениями и дополнениями); 



− Приказ Министерства просвещения Российской Федерации от 28 
августа 2020 г. № 441 «О внесении изменений в Порядок организации и 
осуществления образовательной деятельности по образовательным 
программам среднего профессионального образования», зарегистрирован 
Министерством юстиции Российской Федерации 11 сентября 2020 г, рег.№ 
59771 (с изменениями и дополнениями); 

− Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об 
утверждении Порядка проведения государственной итоговой аттестации по 
образовательным программам среднего профессионального образования» (с 
изменениями и дополнениями); 

− Приказ Министерства науки и высшего образования Российской 
Федерации и Министерства просвещения Российской Федерации от 5 августа 
2020 г. № 885/390, зарегистрирован Министерством юстиции Российской 
Федерации 11 сентября 2020 г, рег.№ 59778 «Положение о практической 
подготовке обучающихся» (вместе с «Положением об организационно-
методическом сопровождении практики обучающихся в ГБПОУ РО 
«ТМехК»; 

− Приказ Минобразования и науки РФ от 29.10.2013 года № 1199 «Об 
утверждении перечня профессий и специальностей среднего 
профессионального образования; 

− Профессиональный стандарт «Специалист по безопасности 
компьютерных систем и сетей», утвержден приказом Министерства труда и 
социальной защиты Российской Федерации от 1 ноября 2016 г. № 598н 
(зарегистрирован Министерством юстиции Российской Федерации 28 ноября 
2016 г., регистрационный № 44464); 

− Профессиональный стандарт «Специалист по защите информации в 
автоматизированных системах», утвержден приказом Министерства труда и 
социальной защиты Российской Федерации от 15сентября 2016 г. № 522н 
(зарегистрирован Министерством юстиции Российской Федерации 28 
сентября 2016 г., регистрационный № 43857); 

− Профессиональный стандарт «Специалист по технической защите 
информации», утвержден приказом Министерства труда и социальной 
защиты Российской Федерации от 1 ноября 2016 г. № 599н (зарегистрирован 
Министерством юстиции Российской Федерации 25 ноября 2016 г., 
регистрационный № 44463); 

     - Устав ГБПОУ РО «ТМехК»; 
- Локальные нормативные акты колледжа. 

 
1.3. Перечень сокращений, используемых в тексте ПООП: 
ФГОС СПО – Федеральный государственный образовательный 

стандарт среднего профессионального образования; 
ПООП – примерная основная образовательная программа;  
МДК – междисциплинарный курс; 
ПМ – профессиональный модуль; 



ОК – общие компетенции; 
ПК – профессиональные компетенции; 
ЛР – личностные результаты; 
ГИА – государственная итоговая аттестация; 
Цикл ОГСЭ – Общий гуманитарный и социально-экономический цикл 
Цикл ЕН – Математический и общий естественнонаучный цикл 

 
Раздел 2. Общая характеристика образовательной программы 

среднего профессионального образования 
Квалификация, присваиваемая выпускникам образовательной 

программы: техник по защите информации. 
Формы получения образования: допускается только в 

профессиональной образовательной организации или образовательной 
организации высшего образования  

Формы обучения: очная. 
Объем образовательной программы, реализуемой на базе среднего 

общего образования: 4464 часов. 
Срок получения образования по образовательной программе, 

реализуемой на базе среднего общего образования: 
- при очной форме – 2 года 10 месяцев; 
Объем и сроки получения среднего профессионального образования по 

специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» на базе основного общего образования с 
одновременным получением среднего общего образования: 5940 часов, срок 
обучения– 3 года 10 месяцев. 

Раздел 3. Характеристика профессиональной деятельности 
выпускника 

3.1. Область профессиональной деятельности выпускников: 06 Связь, 
информационные и коммуникационные технологии, 12 Обеспечение 
безопасности в соответствии с приказом Министерства труда и социальной 
защиты Российской Федерации от 29 сентября 2014 г. № 667н «О реестре 
профессиональных стандартов (перечне видов профессиональной 
деятельности)» (зарегистрирован Министерством юстиции Российской 
Федерации 19 ноября 2014 г., регистрационный № 34779). 

3.2. Соответствие профессиональных модулей присваиваемым 
квалификациям 

Таблица 1 
Наименование основных 

видов деятельности 
Наименование 

профессиональных 
модулей 

Осваиваемая 
квалификация  

юрист 

Эксплуатация ПМ.01 Эксплуатация осваивается 



автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Защита информации в 
автоматизированных 
системах программными 
и программно-
аппаратными средствами 

ПМ.02Защита 
информации в 
автоматизированных 
системах 
программными и 
программно-
аппаратными 
средствами 

осваивается 

Защита информации 
техническими 
средствами 

ПМ 03 Защита 
информации 
техническими 
средствами 

осваивается 

Выполнение работ по 
одной или нескольким 
профессиям рабочих, 
должностям служащих 

ПМ 04 Выполнение 
работ по одной или 
нескольким 
профессиям рабочих, 
должностям служащих 

Осваивается рабочая 
профессия «Оператор 
электронно-
вычислительных и 
вычислительных 
машин» 

 
3.3 Особенности ППССЗ 

 
ППССЗ по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем имеет своей целью развитие у 
обучающихся личностных качеств, а также формирование общих и 
профессиональных компетенций в соответствии с требованиями ФГОС СПО 
по данной специальности. Программа подготовки специалистов среднего 
звена ориентирована на реализацию следующих принципов:  
- деятельностный и практико-ориентированнный характер учебной 
деятельности в процессе освоения основной образовательной программы; 
- самостоятельной деятельности обучающихся;  
- ориентация при определении содержания образования на запросы 
работодателей и потребителей;  
- формирование готовности принимать решения и профессионально 
действовать в нестандартных ситуациях. 

ОПОП определяет объем и содержание среднего профессионального 
образования по специальности, планируемые результаты освоения 
образовательной программы, условия образовательной деятельности.  
ППССЗ разработана для реализации на базе основного общего образования, в 
соответствии с требованиями федерального государственного 
образовательного стандарта среднего общего образования и ФГОС СПО с 
учетом получаемой специальности. ОПОП регламентирует цели, ожидаемые 



результаты, содержание, условия и технологии реализации образовательного 
процесса, оценку качества подготовки выпускника по данному направлению 
подготовки.    

Нормативные сроки освоения ППССЗ среднего профессионального 
образования базовой подготовки специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем при очной 
форме получения образования и присваиваемая квалификация приведены в 
таблице 1. 

 
Таблица 1. Форма получения образования и присваиваемая 

квалификация 
Уровень образования, 

необходимый для приема 
на обучение по ППССЗ 

Наименование 
квалификации базовой 

подготовки 

Срок получения СПО 
по ППССЗ базовой 
подготовки в очной 

форме обучения 
основное общее 

образование 
Техник по защите 

информации 
3 года 10 

месяцев 

 
Образовательная деятельность в колледже осуществляется в том 

числе в форме практической подготовки:  
- организуется путем проведения практических и лабораторных 

занятий всех видов практики и иных аналогичных видов учебной 
деятельности; 

- предусматривает демонстрацию практических навыков, выполнение, 
моделирование обучающимися определенных видов работ для решения 
практических задач, связанных с будущей профессиональной деятельностью 
в условиях, приближенных к производственным.  

Практическая подготовка при реализации основной образовательной 
программы по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, направлена на совершенствование 
модели практико-ориентированного обучения, усиление роли работодателей 
при подготовке квалифицированных специалистов среднего звена путем 
расширения компонентов образовательной программы, предусматривающих 
моделирование условий, связанных непосредственно с будущей 
профессиональной деятельностью, для обеспечения условий получения 
обучающимися практических навыков и компетенций, соответствующих 
требованиям, предъявляемым работодателями к квалификации – техник по 
защите информации.  

Общий объем каникулярного времени в учебном году составляет 35 
недель.  

Консультации входят в состав максимальной учебной нагрузки и 
учитываются при расчете объемов учебного времени.  



Формы проведения консультаций – групповые, индивидуальные, 
письменные, устные. Формами проведения промежуточной аттестации 
являются экзамены, дифференцированные зачеты, зачеты, предусмотренные 
учебным планом. Дифференцированные зачеты, зачеты проводятся за счет 
учебного времени, отведенного для изучения дисциплин, профессиональных 
модулей, междисциплинарных курсов.  

Система текущего контроля включает следующие формы: устный 
опрос на теоретических и практических занятиях; выполнение письменных 
домашних заданий, эссе, рефератов, презентаций; защита лабораторных 
работ; защита курсовых работ; выполнение контрольных работ; тестирование 
(письменное или компьютерное); контроль самостоятельной работы 
обучающихся (в письменной или устной форме) и т.д.  

Учебная и производственная практики проводятся при освоении 
обучающимися профессиональных модулей концентрировано. 
Производственная (преддипломная) практика проводится концентрировано.  

Объем времени на практики составляет распределен следующим 
образом:  

- учебная практика – 10 недель; 
- производственная практика (по профилю специальности) – 16 

недель;  
- производственная практика (преддипломная практика) – 4 недели. 

 Объем практической подготовки обучающегося: учебная и 
производственная практика, лабораторные и практические занятия, 
выполнение курсовых работ (курсовое проектирование) составляет до 64% от 
общего объема времени, отведенного на теоретическое обучение и практику. 
При успешном завершении обучения выпускникам выдаются дипломы 
государственного образца. 

Формирование вариативной части ППССЗ 
Объем времени 1296 часов, отведенный на вариативную часть 

использован для расширения и углубления подготовки, в соответствии с 
рекомендациями и потребностями работодателей и спецификой деятельности 
образовательного учреждения.  

Распределение вариативной части ОПОП по специальности 10.02.05 
«Обеспечение информационной безопасности автоматизированных систем» 
базовой подготовки осуществлено путем согласования с представителями 
работодателей - предприятиями (организациями) заказчиками специалистов 
среднего профессионального образования. Вариативная часть ОПОП 
распределена на овладение обучающимися дополнительными 
профессиональными и общими компетенциями путем расширения 
содержания учебных дисциплин и профессиональных модулей 
обязательной части и введения новых дисциплин и междисциплинарных 
курсов. В перечень профессиональных (общих) компетенций, требований к 
практическому опыту, умениям и знаниям обязательной части ОПОП по 
специальности 10.02.05 Обеспечение информационной безопасности 



автоматизированных систем включены требования к практическому опыту, 
умениям и знаниям. Для новых дисциплин и междисциплинарных курсов, 
введенных за счет вариативной части ОПОП, разработаны дополнительные 
требования к практическому опыту, умениям и знаниям. 

 
Распределение часов вариативной части ОИБАС (1296 часов) 1276 

Введение междисциплинарных курсов 
 

 
Увеличение количества часов на учебные дисциплины: 

 

 
Увеличение количества часов на МДК в профессиональных модулях 

Индекс Наименование междисциплинарных курсов Количество 
часов 

ПМ.01 Эксплуатация автоматизированных 
(информационных) систем в защищённом 
исполнении 

208 

МДК 01.06. Проектирование компьютерных сетей на 
основе современных технологий (CISCO) 

208 

  208 

Индекс Наименование профессиональных модулей, 
междисциплинарных курсов 

Количество 
часов 

 Дисциплины естественнонаучного цикла 4 
ЕН.01 Математика 4 

 Общепрофессиональных дисциплин 
профессионального цикла 

96 

ОП.03 Основы алгоритмизации и программирования 14 
ОП.04 Электроника и схемотехника 20 
ОП.05 Экономика и управление 52 
ОП.06  Безопасность жизнедеятельности 10 

  100 

Индекс Наименование профессиональных модулей, 
междисциплинарных курсов 

Количество 
часов 

ПМ.01 Эксплуатация автоматизированных 
(информационных) систем в защищённом 
исполнении 

289 

МДК 01.01. Операционные системы 12 
МДК 01.02. Базы данных 12 
МДК 01.03. Сети и системы передачи информации 14 
МДК 01.04 Эксплуатация автоматизированных 

(информационных) систем в защищенном 
исполнении 

106 



3.4 Общеобразовательный цикл в рамках ППССЗ 
Реализация ОПОП среднего общего образования в пределах освоения 

ППССЗ, на базе основного общего образования, осуществляется в 
соответствии: 

- Приказом Министерства образования и науки Российской Федерации 
от 17 мая 2012 г. №  413 «Об утверждении федерального государственного 
образовательного стандарта среднего общего образования» (в ред. Приказов 
Минобрнауки РФ от 29.12.2014 № 1645, от 31.12.2015 № 1578, от 29.06.2017 
№ 613); 

- Приказом Министерства образования и науки Российской Федерации 
от 29.06.2017 г. № 613 "О внесении изменений в федеральный 
государственный образовательный стандарт среднего общего образования, 
утвержденного приказом Министерства образования и науки Российской 

МДК 01.05  Эксплуатация компьютерных сетей 37 
УП.04 Учебная практика 8 
ПП.04 Производственная практика 80 

 Консультации 14 
 Промежуточная аттестация 6 

ПМ.02 Защита информации в автоматизированных 
системах программными и программно-
аппаратными средствами 

201 

МДК 02.01. Программные и программно-аппаратные 
средства защиты информации 

113 

МДК 02.02 Криптографические средства защиты 
информации 

47 

ПП.02 Производственная практика 41 
ПМ.03 Защита информации техническими 

средствами  
133 

МДК  03.01 Техническая защита информации 21 
МДК 03.02 Инженерно-технические средства физической 

защиты объектов информатизации 
46 

ПП.03 Производственная практика 66 
ПМ.04 Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих   
365 

МДК 04.01 Оператор электронно-вычислительных и 
вычислительных машин 

112 

УП.04 Учебная практика 54 
ПП.04 Производственная практика 54 
ПДП Преддипломная практика 44 

 Промежуточная  аттестация 48 
 Консультации 53 
  968 



Федерации от 17 мая 2012 г. № 413 (зарегистрирован в Министерстве 
юстиции Российской Федерации 26.07.2017 г. регистрационный № 47532); 

-  Письмом Минобрнауки России от 20.06.2017 № ТС-194/08 «Об 
организации изучения учебного предмета «Астрономия» (вместе с 
Методическими рекомендациями по введению учебного предмета 
«Астрономия» как обязательного для изучения на уровне среднего общего 
образования»); 

  -     Письмом Министерства образования и науки Российской Федерации от 
17 марта 2015 г.  № 06-259 «О направлении рекомендаций по организации 
получения среднего общего образования в пределах освоения 
образовательных программ среднего профессионального образования на базе 
основного общего образования с учетом требований федеральных 
государственных образовательных стандартов и получаемой профессии или 
специальности среднего профессионального образования». 

Нормативный срок освоения профессиональной образовательной 
программы по специальности среднего профессионального образования при 
очной форме получения образования для лиц, обучающихся на базе 
основного общего образования, увеличивается на 52 недели (1 год) из 
расчета: 

теоретическое обучение (при обязательной учебной нагрузке 36 часов 
в неделю)                                                   - 39 недель; 

промежуточная аттестация       -  2 недели; 
каникулярное время                   - 11 недель. 

По окончании второго семестра предусмотрена экзаменационная сессия 
(2 недели), включающая экзамены по общеобразовательным дисциплинам 
Русский язык, Математика, Физика, Информатика.  

Каждый обучающийся в период освоения общеобразовательного цикла 
выполняет индивидуальный проект по одной из общеобразовательных 
дисциплин за счет введения дисциплины по выбору образовательного 
учреждения. Выполнение индивидуального проекта является обязательной 
составной частью обучения. По итогам выполнения индивидуального 
проекта заполняется ведомость, в которой выставляются оценки по принципу 
дифференцированного зачета. При желании обучающийся может выполнить 
не один, а несколько индивидуальных проектов по разным дисциплинам. 

Раздел 4. Планируемые результаты освоения образовательной 
программы 

4.1. Общие компетенции 

К
од

  
ко

м
пе

те
нц

ии
 

Формулировка 
компетенции Знания, умения  



ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, 
необходимую для решения задачи/или проблемы; 
составить план действия; определить необходимые 
ресурсы; 
Владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и 
последствия своих действий (самостоятельно или с 
помощью наставника). 
Знания: актуальный профессиональный и 
социальный контекст, в котором приходится работать и 
жить; основные источники информации и ресурсы 
для решения задачи проблем в профессиональном 
и/или социальном контексте. Алгоритмы выполнения 
работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных 
сферах; структуру плана для решения задач; порядок 
оценки результатов решения задач профес-
сиональной деятельности. 

ОК 2 Осуществлять поиск, 
анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать 
получаемую информацию; выделять наиболее 
значимое в перечне информации; оценивать 
практическую значимость результатов поиска; 
оформлять результаты поиска. 
Знания: номенклатура информационных 
источников применяемых в профессиональной 
деятельности; приемы структурирования 
информации; формат оформления результатов 
поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: определять актуальность нормативно- 
правовой документации в профессиональной 
деятельности; выстраивать траектории 
профессионального и личностного развития 

Знания: содержание актуальной нормативно-
правовой документации; современная научная и 
профессиональная терминология; возможные 
траектории профессионального развития и 
самообразования 

ОК 04 Работать в коллективе и 
команде, 
эффективно 

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, 
руководством, клиентами 



взаимодействовать с 
коллегами, 
руководством, 
клиентами 

Знания: психология коллектива; психология 
личности; основы проектной деятельности 

ОК 05 Осуществлять устную 
и письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста 

Умения: излагать свои мысли на государственном 
языке; оформлять документы. 

Знания: особенности социального и культурного 
контекста; правила оформления документов. 

ОК 06 Проявлять гражданско-
патриотическую 
позицию 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 
ценностей. 

Умения: описывать значимость своей профессии 
Презентовать структуру профессиональной 
деятельности по специальности 

Знания: сущность гражданско-патриотической 
позиции; общечеловеческие ценности; правила 
поведения в ходе выполнения профессиональной 
деятельности 

ОК 07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях 

Умения: соблюдать нормы экологической 
безопасности; определять направления 
ресурсосбережения в рамках профессиональной 
деятельности по специальности. 
Знания: правила экологической безопасности при 
ведении профессиональной деятельности; 
основные ресурсы, задействованные в 
профессиональной деятельности; пути обеспечения 
ресурсосбережения. 

ОК 08 Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности 

Умения: использовать физкультурно-оздорови-
тельную деятельность для укрепления здоровья, 
достижения жизненных и профессиональных 
целей; применять рациональные приемы 
двигательных функций в профессиональной 
деятельности; пользоваться средствами 
профилактики перенапряжения характерными для 
данной специальности 
Знания: роль физической культуры в общекуль-
турном, профессиональном и социальном развитии 
человека; основы здорового образа жизни; условия 
профессиональной деятельности и зоны риска 
физического здоровья для специальности; средства 
профилактики перенапряжения. 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное 
обеспечение 



деятельности Знания: современные средства и устройства 
информатизации; порядок их применения и 
программное обеспечение в профессиональной 
деятельности. 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Умения: понимать общий смысл четко 
произнесенных высказываний на известные темы 
(профессиональные и битовые), понимать тексты на 
базовые профессиональные темы; участвовать в 
диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о 
своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие 
и планируемые); писать простые связные 
сообщения на знакомые или интересующие 
профессиональные темы. 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; 
особенности произношения; правила чтения текстов 
профессиональной направленности 

ОК 11 Использовать знания по 
финансовой грамотнос-
ти, планировать пред-
принимательскую 
деятельность в профес-
сиональной сфере 

Умения: выявлять достоинства и недостатки 
коммерческой идеи; презентовать идеи открытия 
собственного дела в профессиональной 
деятельности; оформлять бизнес-план; 
рассчитывать размеры выплат по процентным 
ставкам кредитования; определять 
инвестиционную привлекательность коммерческих 
идей в рамках профессиональной деятельности; 
презентовать бизнес-идею; определять источники 
финансирования 
Знание: основы предпринимательской 
деятельности; основы финансовой грамотности; 
правила разработки бизнес-планов; порядок 
выстраивания презентации; кредитные банковские 
продукты 

 
4.2. Профессиональные компетенции 

Основные виды  
деятельности 

Код и наименование 
компетенции 

Показатели освоения компетенции 

Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

ПК 1.1. Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 

Практический опыт: установка и 
настройка компонентов систем 
защиты информации автоматизиро-
ванных(информационных) систем 
Умения: осуществлять комплекто-
вание, конфигурирование, настрой-
ку автоматизированных систем в 
защищенном исполнении и компо-
нент систем защиты информации 



эксплуатационной 
документации 

автоматизированных систем; 
создавать базы данных и 
формировать запросы на выборку 
по заданным условиям. 
Знания: состав и принципы работы 
автоматизированных систем, 
операционных систем и сред; 
принципы разработки алгоритмов 
программ, основных приемов 
программирования; модели баз 
данных; принципы построения, 
физические основы работы 
периферийных устройств; 
требования, применяемые к вирту-
ализации; структуру и принципы 
работы с операционными системами 
UNIX, Linux, MacOS и Android; 
принципы построения операционных 
систем для облачных технологий; 
механизмы и технологии формиро-
вания клиентской части распреде-
лённых баз данных. 

ПК 1.2 
Администрировать 
программные и 
программно- 
аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в защищенном 
исполнении 

Практический опыт: администри-
рование автоматизированных систем 
в защищенном исполнении 
Умения: организовывать, конфи- 
гурировать, производить монтаж, 
осуществлять диагностику и 
устранять неисправности компью-
терных сетей, работать с сетевыми 
протоколами разных уровней; 
осуществлять конфигурирование, 
настройку компонент систем 
защиты информации автоматизи-
рованных систем; производить 
установку, адаптацию и 
сопровождение типового 
программного обеспечения, 
входящего в состав систем защиты 
информации автоматизированной 
системы 
Знания: теоретические основы 
компьютерных сетей и их 
аппаратных компонент, сетевых 
моделей, протоколов и принципов 
адресации 

ПК1.3.Обеспечивать 
бесперебойную 
работу автоматизиро-
ванных (информацион-
ных) систем в защи-
щенном исполнении в 

Практический опыт: эксплуатация 
компонентов систем защиты инфор-
мации автоматизированных систем 
Умения: настраивать и устранять 
неисправности программно-
аппаратных средств защиты 



соответствии с требо-
ваниями эксплуатаци-
онной документации 

информации в компьютерных сетях 
по заданным правилам 
Знания: порядок установки и ввода в 
эксплуатацию средств защиты 
Информации в компьютерных сетях: 

ПК1.4.Осуществлять 
проверку 
технического 
состояния, 
техническое 
обслуживание и 
текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Практический опыт: диагностика 
компонентов систем защиты инфор-
мации автоматизированных систем, 
устранение отказов и восстановление 
работоспособности автоматизиро-
ванных (информационных) систем в 
защищенном исполнении 
Умения: обеспечивать работоспо-
собность, обнаруживать и устранять 
неисправности; корректировать 
проблемы интерфейса маршрути-
затора на физическом и канальном 
уровне; внедрять ЛВС в 
соответствии с проектом сети; 
применять навыки проектирования 
автоматизированных систем и их 
подсистем; настраивать 
коммутатор с VLAN и соединение 
между коммутаторами. 
Знания: принципы основных 
методов организации и проведения 
технического обслуживания 
вычислительной техники и других 
технических средств информатиза-
ции; принципы проектирования 
отказоустойчивых сетей; 

Защита информации 
в автоматизирован-
ных системах 
программными и 
программно- аппа-
ратными средствами 

ПК 2.1 осуществлять 
установку и настройку 
отдельных 
программных, 
программно-
аппаратных средств 
защиты информации 

Практический опыт: установка, 
Настройка программных средств 
защиты информации в автоматизиро-
ванной системе 
Умения: устанавливать, настра-
ивать, применять программные и 
программно- аппаратные средства 
защиты информации; 
участвовать в разработке модели 
угроз и модели нарушителя для 
информационных систем; 
применять методы расчёта 
вероятности подбора пароля; 
использовать программно-аппа-
ратные средства по предот-
вращению утечки конфиденциальной 
информации и контролю 
информационных потоков; 
использовать программно-аппарат-
ные средства для создания 
защищённого соединения. 



Знания: особенности и способы 
применения программных и 
программно- аппаратных средств 
защиты информации, в том числе, в 
операционных системах, 
компьютерных сетях, базах данных; 
участвовать в разработке модели 
угроз и модели нарушителя для 
информационных систем; основные 
методы контроля эффективности 
безопасности работы 
информационной системы; основы 
построения защищённых сетей. 

ПК2.2.Обеспечивать 
защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно- 
аппаратными 
средствами. 

Практический опыт: обеспечение 
защиты автономных автоматизиро-
ванных систем программными и 
программно- аппаратными средст-
вами; использование программных 
и программно-аппаратных средств 
для защиты информации в сети 
Умения: устанавливать и настраи-
вать средства антивирусной защиты 
в соответствии с предъявляемыми 
требованиями; устанавливать, 
настраивать, применять програм-
мные и программно-аппаратные 
средства защиты информации; 
использовать универсальные 
методы криптоанализа; 
Знания: особенности и способы 
применения программных и 
программно- аппаратных средств 
защиты информации, в том числе, в 
операционных системах, 
компьютерных сетях, базах 
данных; основные методы 
криптоанализа; 

ПК 2.3. Осуществлять 
тестирование функций 
отдельных програм-
мных и программно- 
аппаратных средств 
защиты информации 

Практический опыт: тестирование 
функций, диагностика, устранение 
отказов и восстановление работоспо-
собности программных и программно-
аппаратных средств защиты инфор-
мации 
Умения: диагностировать, устра-
нять отказы, обеспечивать работо-
способность и тестировать функции 
программно-аппаратных средств 
защиты информации 
Знания: методы тестирования 
функций отдельных программных и 
программно- аппаратных средств 



ащиты информации 

ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного доступа 

Практический опыт: решение задач 
защиты от НСД к информации 
Ограниченного доступа с помощью 
программных и программно-
аппаратных средств защиты 
информации; применение 
электронной подписи, 
симметричных и асимметричных 
криптографических алгоритмов, и 
средств шифрования данных 
Умения: применять программные и 
программно-аппаратные средства для 
защиты информации в базах данных; 
проверять выполнение требований по 
защите информации от несанкциони-
рованного доступа при аттестации 
объектов информатизации по 
требованиям безопасности информа-
ции; применять математический 
аппарат для выполнения криптогра-
фических преобразований; 
использовать типовые программные 
Криптографические средства, в том 
числе электронную подпись 
Знания: особенности и способы 
применения программных и прог-
раммно- аппаратных средств защиты 
информации, в том числе, в 
операционных системах, компью-
терных сетях, базах данных; типовые 
модели управления доступом, 
средств, методов и протоколов 
идентификации и аутентификации; 
основные понятия криптографии и 
типовых криптографических мето-
дов и средств защиты информации 

ПК 2.5. Уничтожать 
информацию и носите-
ли информации с 
использованием 
программных и 
программно- аппарат-
ных средств 

Практический опыт: учёт, обработ-
ка, хранение и передача информа-
ции, для которой установлен режим 
конфиденциальности 
Умения: применять средств гаран-
тированного уничтожения 
информации 
Знания: особенности и способы 
применения программных и прог-
раммно- аппаратных средств гаран-
тированного уничтожения информа-
ции 

 ПК2.6.Осуществлять 
регистрацию основных 

Практический опыт: работа с 
подсистемами регистрации событий; 



событий в автоматизи-
рованных (информаци-
онных) системах, в том 
числе с использованием 
программных и прог-
раммно- аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последст-
вий компьютерных атак 

выявление событий и инцидентов 
Безопасности в автоматизированной 
системе 
Умения: устанавливать, настраивать, 
применять программные и програм-
мно- аппаратные средства защиты 
информации; осуществлять монито-
ринг и регистрацию сведений, 
необходимых для защиты объектов 
информатизации, в том числе с 
использованием программных и 
программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак 
Знания: типовые средства и мето-
ды ведения аудита, средств и спо-
собов защиты информации в 
локальных вычислительных сетях, 
средств защиты от 
несанкционированного доступа 

Защита 
информации 
техническими 
средствами 

ПК3.1.Осуществлять 
установку, монтаж, 
настройку и техни-
ческое обслуживание 
технических средств 
защиты информации в 
соответствии с требова-
ниями эксплуатаци-
онной документации 

 Практический опыт: установка, 
монтаж и настройка технических 
средств защиты информации; 
техническое обслуживание 
технических средств защиты 
информации;применение основных 
типов технических средств защиты 
информации 
Умения: применять технические 
средства для защиты информации в 
условиях применения мобильных 
устройств обработки и передачи 
данных 
Знания: порядок технического 
обслуживания технических средств 
защиты информации; 
Номенклатуру применяемых средств 
защиты информации от несанкци-
онированной утечки по техничес-
ким каналам 

ПК3.2.Осуществлять 
эксплуатацию техни-
ческих средств защиты 
информации в соответ-
ствии с требованиями 
эксплуатационной 
документации 

Практический опыт: применение 
основных типов технических средств 
защиты информации; выявление 
технических каналов утечки 
информации; участие в мониторинге 
эффективности технических средств 
защиты информации; диагностика, 
устранение отказов и неисправнос-
тей, восстановление работоспособ-
ности технических средств защиты 



информации 

Умения: применять технические 
средства для криптографической 
защиты информации конфиденци-
ального характера; применять тех-
нические средства для уничтоже-
ния информации и носителей 
информации; применять норма-
тивные правовые акты, 
нормативные методические 
документы по обеспечению 
защиты информации техническими 
средствами 
Знания: физические основы, 
структуру и условия формирования 
технических каналов утечки 
информации, способы их выявления 
и методы оценки опасности, 
классификацию существующих фи-
зических полей и  технических 
каналов утечки информации; 
порядок устранения неисправностей 
технических средств защиты 
информации и организации ремонта 
технических средств защиты 
информации; методики инстру-
ментального контроля эффектив-
ности защиты информации, 
обрабатываемой средствами вычис-
лительной техники на объект 
информатизации; номенклатуру 
применяемых средств защиты 
информации от несанкциони-
рованной утечки по техническим 
каналам; основную классификацию и 
группы демаскирующих признаков; 
основные технические средства и 
методы предотвращения утечки 
информации. 

ПК3.3.Осуществлять 
измерение параметров 
побочных электромаг-
нитных излучений и 
наводок, создаваемых 
техническими 
Средствами обработки 
информации 
ограниченного доступа 

Практический опыт: проведение 
измерений параметров ПЭМИН, 
создаваемых техническими 
средствами обработки информации 
при аттестации объектов информа-
тизации, для которой установлен 
режим конфиденциальности, при 
аттестации объектов информатиза-
ции по требованиям безопасности 
информации 
Умения: применять технические 
средства для защиты информации в 



условиях применения мобильных 
устройств обработки и передачи 
данных; применять методы 
расчёта вероятности обнаружения 
объекта. 
Знания: номенклатуру и характе-
ристики аппаратуры, используемой 
для измерения параметров ПЭМИН, 
а также параметров фоновых шумов 
и физических полей, создаваемых 
техническими средствами защиты 
информации; структуру и условия 
формирования технических каналов 
утечки информации; 

 
 

ПК3.4.Осуществлять 
измерение параметров 
фоновых шумов, а 
также физических 
полей, создаваемых 
техническими 
Средствами защиты 
информации 

Практический опыт: проведение 
измерений параметров фоновых 
шумов, а также физических полей, 
создаваемых техническими средст-
вами защиты информации; 
выявление технических каналов 
утечки информации 
Умения: применять технические 
средства для защиты информации в 
условиях применения мобильных 
устройств обработки и передачи 
данных 
Знания: номенклатуру приме-
няемых средств защиты инфор-
мации от несанкционированной 
утечки по техническим каналам 

ПК3.5.Организовывать 
отдельные работы по 
физической защите 
объектов информатиза-
ции 

Практический опыт: установка, 
монтаж и настройка, техническое 
обслуживание, диагностика, устра-
нение отказов и неисправностей, 
восстановление работоспособ-
ности инженерно-технических 
средств физической защиты 
Умения: применять средства 
охранной сигнализации, охранного 
телевидения и систем контроля и 
управления доступом; применять 
инженерно-технические средства 
физической защиты объектов 
информатизации 
Знания: основные принципы дейст-
вия и характеристики технических 
средств физической защиты; основ-
ные способы физической защиты 
объектов информатизации; номенк-
латуру применяемых средств физи-
ческой защиты объектов информати-



зации 

Выполнение работ 
по одной или 
нескольким 
профессиям рабочих, 
должностям 
служащих 

ПК 4.1.Осуществлять 
подготовку 
оборудования 
компьютерной системы 
к работе, производить 
инсталляцию, 
настройку и 
обслуживание 
программного 
обеспечения 

Практический опыт: выполнения 
требований техники безопасности 
при работе с вычислительной 
техникой; организации рабочего 
места оператора электронно-
вычислительных  и вычисли-
тельных машин; подготовки 
оборудования компьютерной 
системы к работе; инсталляции, 
настройки и обслуживания 
программного обеспечения 
компьютерной системы 
Умения: выполнять требования 
техники безопасности при работе с 
вычислительной техникой; произ-
водить подключение блоков 
персонального компьютера и 
периферийных устройств; произ-
водить установку и замену расходных 
материалов для периферийных 
устройств и компьютерной 
оргтехники; диагностировать прос-
тейшие неисправности персонального 
компьютера, периферийного 
оборудования и компьютерной 
оргтехники; 
Знания: требования техники безо-
пасности при работе с вычислитель-
ной техникой; основные принципы 
устройства и работы компьютерных 
систем  и периферийных устройств; 

ПК4.2.Создавать и 
управлять на персо-
нальном компьютере 
текстовыми докумен-
тами, таблицами, пре-
зентациями и содер-
жанием баз данных, 
работать в графических 
редакторах 

Практический опыт: управления 
файлами; применения офисного 
программного обеспечения в 
соответствии с прикладной задачей; 
Умения: выполнять инсталляцию 
системного и прикладного прог-
раммного обеспечения;  создавать и 
управлять содержимым документов 
с помощью текстовых процессоров; 
создавать и управлять содержимым 
электронных таблиц с помощью 
редакторов таблиц; создавать и 
управлять содержимым 
презентаций с помощью редакторов 
презентаций; использовать 
мультимедиа проектор для 
демонстрации презентаций; 
вводить, редактировать и удалять 
записи в базе данных; эффективно 



пользоваться запросами базы 
данных; создавать и редактировать 
графические объекты с помощью 
программ для обработки растровой 
и векторной графики; производить 
сканирование документов и их 
распознавание; производить 
распечатку, копирование и 
тиражирование документов на 
принтере и других устройствах; 
управлять файлами данных на 
локальных съемных запоминающих 
устройствах, а также на дисках 
локальной компьютерной сети и в 
интернете; 
Знания: виды носителей 
информации; основные правила 
создания документов с помощью 
текстовых редакторов; основные 
правила создания и управления 
содержимым электронных таблиц с 
помощью табличных редакторов; 
основные правила создания и 
управления содержимым 
презентаций с помощью редакторов 
презентаций;  основные правила 
создания и редактирования 
графических объектов с помощью 
программ для обработки растровой 
и векторной графики; основные 
правила сканирования документов и 
их распознавания; правила проведения  
распечатки, копирования и 
тиражирования документов на 
принтере и других устройствах. 

ПК 4.3.Использовать 
ресурсы локальных 
вычислительных сетей, 
ресурсы технологий и 
сервисов Интернета 

Практический опыт: использования  
ресурсов локальной вычислительной 
сети; использования ресурсов, 
технологий и  сервисов Интернет; 
Умения: управлять файлами данных 
на локальных  съемных запоми-
нающих устройствах, а также на дис-
ках локальной компьютерной сети и 
в интернете; осуществлять 
навигацию по Веб-ресурсам 
Интернета с помощью браузера; 
осуществлять поиск, сортировку и 
анализ информации   с по-
мощью поисковых интернет 
сайтов; 
Знания: классификацию и 
назначение компьютерных сетей; 
виды носителей информации; прог-



раммное обеспечение для работы в 
компьютерных сетях и  с ресур-
сами Интернета 

ПК 4.4. Обеспечивать 
применение средств 
защиты информации в 
компьютерной системе 

Практический опыт: применения 
средств защиты информации в 
компьютерной системе 
Умения: осуществлять антиви-
русную защиту  персонального 
компьютера  с помощью 
антивирусных программ; 
осуществлять резервное 
копирование и восстановление 
данных 
Знания: основные средства защиты 
от вредоносного программного 
обеспечения и несанкционирован-
ного доступа к защищаемым 
ресурсам компьютерной системы 

 
Раздел 5.  Структура образовательной программы  

специальности 10.02.05 
5.1. Рабочий учебный план 
Учебный план определяет следующие характеристики ППССЗ по 

специальности. 
Максимальный объем учебной нагрузки составляет 54 академических 

часа в неделю, включая все виды аудиторной и внеаудиторной работы.  
Максимальный объем обязательной аудиторной учебной нагрузки 

обучающихся при очной форме обучения составляет 36 академических часов 
в неделю.  

Обязательная аудиторная нагрузка предполагает лекции, практические 
занятия, включая семинары и выполнение курсовых работ. Самостоятельная 
работа организуется в форме выполнения курсовых работ, 
междисциплинарных проектов, подготовки рефератов, самостоятельного 
изучения отдельных дидактических единиц, работы в системе «Интернет-
тренажеры» и т.д. 

ППССЗ специальности 10.02.05 Информационная безопасность 
автоматизированных систем предполагает изучение следующих учебных 
циклов: 

• общий гуманитарный и социально-экономический - ОГСЭ; 
• математический и общий естественнонаучный – ЕН; 
• профессиональный – П; 
• учебная практика – УП; 
• производственная практика (по профилю специальности) – ПП; 
• производственная практика (преддипломная) – ПДП; 
• промежуточная аттестация – ПА; 
• государственная (итоговая) аттестация - ГИА. 



Обязательная часть ППССЗ по циклам составляет 70% от общего объема 
времени, отведенного на их освоение. Вариативная часть (30%) распределена 
в соответствии с потребностями работодателей и направлена на увеличение 
объема профессиональных модулей за счет введения в них новых 
междисциплинарных курсов и увеличение объема времени на изучение уже 
существующих МДК. 

Профессиональный цикл состоит из общепрофессиональных дисциплин 
и профессиональных модулей (ПМ) в соответствии с основными видами 
деятельности. В состав каждого ПМ входят несколько междисциплинарных 
курсов. При освоении обучающимся профессиональных модулей проводятся 
учебная практика и производственная практика (по профилю специальности). 

Обязательная часть цикла ОГСЭ базовой подготовки предусматривает 
изучение следующих обязательных дисциплин: «Основы философии», 
«История», «Иностранный язык в профессиональной деятельности», 
«Физическая культура». 

В профессиональном цикле, в рамках общепрофессионального учебного 
цикла, предусматривается обязательное изучение дисциплины «Безопасность 
жизнедеятельности» в объеме 75 часов. Из них на освоение основ военной 
службы (для юношей) направлено 70 % от общего объема времени, 
отведенного на указанную дисциплину. Учебная дисциплина «Физическая 
культура» реализуется как в соответствии с требованиями ФГОС СОО, в 
рамках общеобразовательного учебного цикла (117 часов), так и, в 
соответствии с требованиями ФГОС СПО, в рамках общего гуманитарного и 
социально-экономического учебного цикла в объеме 164 часов. 

Самостоятельная работа обучающихся составляет 119 часов, отведенных 
на освоение дисциплин. 

Учебный процесс организован в режиме шестидневной учебной недели, 
занятия группируются парами.  

5.1.1. Учебный план представлен в Приложении 1. 
5.2. Календарный учебный график 

5.2.1. В календарном учебном графике указывается последовательность 
реализации ППССЗ СПО по курсам, включая теоретическое обучение по 
дисциплинам и междисциплинарным курсам, промежуточную аттестацию, 
практики, государственную итоговую аттестацию, каникулы. 

5.2.2. Календарный учебный план представлен в Приложении 2. 
5.3. Рабочие программы учебных дисциплин 

5.3.1. Рабочие программы разработаны в соответствие с Положением 
по разработке рабочих программ учебных дисциплин, согласованы с 
цикловыми методическими комиссиями и утверждены директором колледжа.  

5.3.2. Рабочие программы учебных дисциплин представлены в 
Приложении 3. 

 
 
 



5.4. Рабочие программы профессиональных модулей 
5.4.1 Рабочие программы профессиональных модулей разработаны в 

соответствие с Положением по разработке рабочих программ 
профессиональных модулей и утверждены директором колледжа, 
согласованы с работодателями. 

5.5. Программы учебной и производственной практик 
5.5.1. Программы практик разработаны, утверждены и являются 

приложением к ППССЗ специальности. Для освоения обучающимися видов 
профессиональной деятельности, формирования общих и профессиональных 
компетенций, а также для приобретения необходимых умений и опыта 
практической работы по специальности проводятся практики, которые 
подразделяются на учебную и производственную. 

Практика имеет целью комплексное освоение обучающимися всех видов 
профессиональной деятельности по специальности. 

Содержание практик определяется требованиями к результатам 
обучения в соответствии с ФГОС СПО, рабочими программами практик. 

Учебная и производственная практика реализуется в рамках 
профессиональных модулей профессионального учебного цикла по каждому 
из основных видов деятельности. Объем часов учебной практики составляет 
10 недель (360 часов), объем производственной практики составляет 16 
недель (576 часов), не включая часы (144 часа) на производственную 
практику (преддипломную), что составляет более 25 % от часов, отведенных 
на профессиональный учебный цикл. 

Учебная практика направлена на формирование у обучающихся 
практических профессиональных умений, приобретение первоначального 
практического опыта по основным видам профессиональной деятельности. 

Производственная практика проводится в целях формирования у 
обучающихся общих и профессиональных компетенций, приобретения 
практического опыта по каждому из видов профессиональной деятельности, 
предусмотренных ФГОС СПО по специальности. Учебная и 
производственная практики проводятся в ходе освоения профессиональных 
модулей. При этом на эти виды практик выделяется 26 недель, которые 
распределены: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем 
в защищённом исполнении 

3 курс - 108 часа (3 недели) учебная практика 
3 курс – 180 часов (5 недель) производственная практика  
ПМ.02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами  
4 курс – 72 часа (2 недели) учебная практика 
4 курс -  144 часов (4 недели) производственная практика. 
ПМ.03 Защита информации техническими средствами 
4 курс – 72 часа (2 недели) учебная практика 
4 курс -  144 часов (4 недели) производственная практика. 



ПМ.04 Выполнение работ по одной или нескольким профессиям 
рабочих, должностям служащих 

2 курс - 108 часов (3 недели) учебная практика. 
2   курс – 108 часов (3 недели) производственная практика 

Производственная практика проводится на  предприятиях расположенных в 
городе Таганроге. Основные предприятия для прохождения практики: ПАО 
ТАНТК им. Г,М,Бериева, ООО ТКЗ, ООО «Альфа Таганрог», ОАО ОТП 
Банк, ООО «Дистрибютерская компания Апрель». 

Цель производственной практики: 
− непосредственное участие обучающегося в деятельности 

организации; 
− закрепление теоретических знаний, полученных во время 

аудиторных занятий, учебной практики; 
− приобретение профессиональных умений и навыков; 
− приобщение обучающегося к социальной среде организации с 

целью приобретения социально-личностных компетенций, необходимых для 
работы в профессиональной сфере; 

− сбор необходимых материалов для написания выпускной 
квалификационной работы. 

По результатам производственной практики обучающийся оформляет 
дневник-отчет и представляет производственную характеристику. 
Завершается производственная практика дифференцированным зачетом. 

5.5.2. Рабочие программы практик представлены в Приложении 4. 
6. Условия реализации образовательной программы  
6.1. Требования к материально-техническому обеспечению 

образовательной программы 
6.1.1. ГБПОУ РО «Таганрогский механический колледж» располагает 

материально-технической базой, обеспечивающей проведение всех видов 
подготовки. Помещения представляют собой учебные аудитории для 
проведения занятий всех видов, предусмотренных образовательной 
программой, в том числе групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации, а также помещения для 
самостоятельной работы, мастерские и лаборатории, оснащенные 
оборудованием, техническими средствами обучения и материалами, 
учитывающими требования международных стандартов. 

Перечень специальных помещений 
 Кабинеты: 

1 социально-экономических дисциплин; 
2 иностранного языка (лингафонный); 
3 математики; 
4 нормативного правового обеспечения информационной 

безопасности; 



5 информатики; 
6 компьютерный класс; 
7 безопасности жизнедеятельности; 
8 методический. 
 Лаборатории: 
1 электроники и схемотехники; 
2 информационных технологий, программирования и баз данных; 
3 сетей и систем передачи информации; 
4 программных и программно-аппаратных средств защиты 

информации; 
5 технических средств защиты информации. 
 Мастерские: 
1 Лаборатория информационных технологий 
 Спортивный комплекс: 
1 спортивный зал; 
2 стрелковый тир. 
 Залы: 
1 библиотека, читальный зал с выходом в сеть Интернет; 
2 актовый зал. 

 
6.1.2. Материально-техническое оснащение лабораторий, мастерских и 

баз практики по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем. 

ГБПОУРО «ТМехК» располагает материально-технической базой, 
обеспечивающей проведение всех видов дисциплинарной и 
междисциплинарной подготовки, лабораторной, практической и научно-
исследовательской работы обучающихся, которые предусмотрены ФГОС 
СПО, учебным планом, и соответствующей действующим санитарным и 
противопожарным правилам и нормам. 

Материально-техническое обеспечение специальности 
10.02.05«Обеспечение информационной безопасности автоматизированных 
систем включает в себя: 

6.1.2.1. Оснащение лабораторий  
Лаборатория: Электроники и схемотехники 
Компьютер (лицензионное программное обеспечение, система защиты 

от вредоносной информации); принтер; доска аудиторная;  комплект 
посадочных мест; комплект аудиторной мебели;  комплект учебников; 
комплект учебно-методической документации; комплект раздаточного 
материала; комплект измерительного оборудования (осциллограф Н-063, 
мультиметр цифровой, вольтметры, амперметры); коплект монтажного 
инструмента (отвертки, бокорезы, посатижи, струбцины, зажимы); комплект 
оборудования для пайки (паяльники, расходные материалы, паяльный стол); 
комплект стендов (промышленный автомат, «уралочка»); комплект для 



лабораторных работ по электротехники (печь муфельная, трансформаторы, 
выпрямители, провода, реостаты, контрольные лампы, потребители, мост Р-
571); комплект действующих моделей (изготовленные обучающимися: 3D 
принтер, под-надводный дрон); комплект плакатов (электрические цепи, 
двигатель постоянного тока, трехфазные электрические цепи, электрические 
измерения). 

 
Лаборатория: Информационных технологий, программирования и баз 
данных. 
Компьютер 11 комплектов (лицензионное программное обеспечение, система 
защиты от вредоносной информации); электронные учебники (Кумскова И.А. 
Базы данных. Учебник – 2019г); обучающие презентации к учебным 
занятиям; Сетевая электронная библиотека ИВЦ; 
МФУ; доска маркерная; интерактивная доска; мультимедийный комплекс; 
комплект посадочных мест; комплект аудиторной мебели (учительская 
мебель, шкафы); комплект учебников; комплект стендов (информация для 
студентов, массивы, матрицы, организация ветвлений, строки в языке 
Borlandpaskal 7.0, организация циклических вычислений). 

Лаборатория: Сетей и систем передачи информации 
Компьютеры: 11 комплектов (лицензионное программное обеспечение, 

система защиты от вредоносной информации); доступ в сеть интернет; 
локальная сеть; МФУ; доска аудиторная; комплект посадочных мест; 
комплект аудиторной мебели (учительская мебель, шкафы); комплект 
учебников; комплект стендов (методический уголок); комплект инструмента 
(обжимной инструмент для монтажа компьютерной сети, инструмент для 
заделки кабеля в розетку для монтажа компьютерной сети). 
Лаборатория: Программных и программно-аппаратных средств защиты 
информации 
Компьютеры: 11 комплектов (лицензионное программное обеспечение, 
система защиты от вредоносной информации); антивирусные программные 
комплексы (программно-аппаратные средства защиты информации от 
несанкционированного доступа, блокировки доступа и нарушения 
целостности, программные и программно-аппаратные средства обнаружения 
вторжений, средства уничтожения остаточной информации в запоминающих 
устройствах, программные средства выявления уязвимостей в 
автоматизированных системам и средствах вычислительной техники, 
программные средства криптографической защиты информации, 
программные средства защиты среды виртуализации);доступ в сеть интернет; 
локальная сеть; МФУ; интерактивная доска; мультимедийный комплекс; 
доска аудиторная;  комплект посадочных мест; комплект аудиторной мебели 
(учительская мебель, шкафы);  комплект учебников; комплект стендов 
(единицы измерения информации, выбор формы для комбинаторики, типы 
печатающих устройств, сравнительная характеристика принтеров); комплект 
плакатов (безопасные платежи, основные угрозы личной безопасности, 



интернет - безопасность, технологии будущего); комплект электронных 
презентаций (виды информации, понятие информационной безопасности, 
доктрина ИБ, методы защиты информации, РД ГТК, парольная защита, 
уровни защиты информации, Компьютерные вирусы и антивирусные 
программы, классификация вирусов. 

Лаборатория: Технических средств защиты информации 
Компьютеры: 12 комплектов (лицензионное программное обеспечение, 

система защиты от вредоносной информации); электронный онлайн - 
эмулятор CIRCUIT образовательный конструктор «Мастер Ардуино»;  
доступ в сеть интернет; локальная сеть; принтер; мультимедийный комплекс;  
доска маркерная;  комплект посадочных мест; комплект аудиторной мебели 
(учительская мебель, шкафы);  комплект учебников; комплект стендов 
(методический уголок, устройство ноутбука,  глобальная сеть компьютер и 
информация, безопасные платежи, основные угрозы личной безопасности в 
сети интернет, интернет безопасность, информационные технологии); 
Комплект электронных презентаций (архитектура ЭВМ, принципы 
построения и архитектура ЭВМ, языки программирования, машинные 
команды компьютеров, МП назначение и характеристики памяти, внутренняя 
память, основные характеристики ПК, этапы программирования на 
ассемблере). 

6.1.2.2. Оснащение мастерских 
Мастерские: Лаборатория информационных технологий 
Компьютеры: 12 комплектов (лицензионное программное обеспечение, 

система защиты от вредоносной информации); комплект тестовых заданий 
онлайн (файловая система, пользовательский интерфейс, операционные 
системы, программное обеспечение, управление ресурсами, запоминающие 
устройства, защита информации); доступ в сеть интернет; локальная сеть; 
принтер; МФУ;  мультимедийный комплекс; телевизор;  доска аудиторная;  
комплект посадочных мест; комплект аудиторной мебели (учительская 
мебель, шкафы);  комплект учебников; комплект обучающих видеофильмов 
(настройка интерфейса (часть 1, часть 2) Windows7, первоначальные 
настройки Windows 7, пользовательский интерфейс и его разновидности); 
комплект плакатов (структура программного обеспечения ПК, прикладное 
программное обеспечение, системное программное обеспечение, 
операционная система, системы программирования, файловая структура 
диска, интерфейс файловой системы, пользовательский интерфейс, 
объективно-ориентированный пользовательский интерфейс, схема жесткого 
диска, структура системы ввода-вывода, магистрально-модульное 
построение ПК, основные устройства компьютера); комплект стендов 
(методический уголок, устройство персонального компьютера, рабочее окно 
MS Excel,  диалоговое окно панель управления); комплект образцов 
(системный блок персонального компьютера, память,материнские 
платы,дисководы,шлейфы, блоки питания, мышки, звуковые и сетевые 
карты); комплект электронных презентаций (пользовательский интерфейс, 



механизмы взаимодействия процессов, сетевые функции операционных 
систем, многоуровневый подход межсетевого взаимодействия, пример 
межсетевого взаимодействия, современные операционные системы, 
программное обеспечение, операционная система Linux, операционная 
система Windows, процессы в операционных системах, конфигурация 
вычислительных систем, основы сетей, управление процессами, управление 
памятью, логическая структура диска, виды угроз безопасности, защита 
конфиденциальных данных и конфиденциальной информации, 
информационная безопасность, файловые системы). 

6.1.2.3. Оснащение баз практик 
Реализация образовательной программы предполагает обязательную 

учебную и производственную практику. 
Учебная практика реализуется в мастерских профессиональной 

образовательной организации и требует наличия оборудования, 
инструментов, расходных материалов, обеспечивающих выполнение всех 
видов работ, определенных содержанием программ профессиональных 
модулей.  

Производственная практика реализуется в организациях профиля 
специальности, обеспечивающих деятельность обучающихся в 
профессиональных областях 06 Связь, информационные и 
коммуникационные технологии, 12 Обеспечение безопасности и выполнение 
всех видов деятельности, определенных содержанием ФГОС СПО. 
Оборудование предприятий и технологическое оснащение рабочих мест 
производственной практики должно соответствовать содержанию будущей 
профессиональной деятельности и дать возможность обучающемуся 
овладеть профессиональными компетенциями по всем видам 
профессиональной деятельности, предусмотренных программой, с 
использованием современных технологий, материалов и оборудования. 

6.2. Требования к учебно-методическому обеспечению 
образовательной программы 

6.2.1. В целях реализации компетентностного подхода в колледже 
используются активные и интерактивные формы проведения занятий 
(компьютерные симуляции, деловые и ролевые игры, разбор конкретных 
производственных ситуаций, психологические и иные тренинги, метод 
проектов, групповые дискуссии, уроки- конференции и т.п.) в сочетании с 
внеаудиторной работой для формирования и развития общих и 
профессиональных компетенций обучающихся. 

Внеаудиторная работа обучающихся сопровождается методическим 
обеспечением с обоснованием времени, затрачиваемого на ее выполнение. 

Каждый обучающийся обеспечен доступом к электронно-
библиотечной системе и библиотечным фондам, содержащим издания по 
основным изучаемым дисциплинам (модулям) ППССЗ. Во время 
самостоятельной подготовки обучающиеся обеспечены доступом к сети 
Интернет. 



Информационно-библиотечный комплекс колледжа общей площадью 
415 м2 состоит из двух абонементов, двух читальных залов на 60 посадочных 
мест и хранилища литературы. 

Комплекс обеспечивает обучающихся основной учебной, учебно-
методической и дополнительной литературой, необходимой для 
осуществления образовательного процесса по всем циклам дисциплин, 
междисциплинарных курсов, профессиональных модулей, официальной и 
справочной литературой, периодическими изданиями, электронными 
изданиями, электронными образовательными ресурсами, методическими 
пособиями преподавателей колледжа, научно-популярной и художественной 
литературой. 

Библиотечный фонд укомплектован печатными и/или электронными 
изданиями основной и дополнительной учебной литературы по дисциплинам 
всех циклов, изданными за последние 5 лет. 

Библиотечный фонд, помимо учебной литературы, включает 
официальные, справочно-библиографические и специализированные 
периодические издания в расчете 1-2 экземпляра на каждые 100 
обучающихся. В соответствии с требованиями ФГОС СПО по направлению 
подготовки библиотечный фонд имеет 3 наименования отечественных 
журналов.  

Каждый обучающийся обеспечен не менее чем одним учебным 
печатным и/или электронным изданием по каждой дисциплине 
профессионального цикла и одним учебно-методическим печатным и/или 
электронным изданием по каждому междисциплинарному курсу (включая 
электронные базы периодических изданий). 

Перечень электронных учебно-методических пособий по направлению 
подготовки насчитывает более 70 наименований. 

Электронно-библиотечная система обеспечивает возможность 
индивидуального доступа для каждого обучающегося из любой точки, в 
которой имеется доступ к сети Интернет. Колледж подключен к электронной 
библиотечной системе сайта book.ru и иiprbookshop.ru. 

Для обучающихся обеспечен доступ к современным 
профессиональным базам данных и информационным ресурсам сети 
Интернет. 

В случае наличия электронной информационно-образовательной среды 
допускается замена печатного библиотечного фонда предоставлением права 
одновременного доступа не менее 25 % обучающихся к цифровой 
(электронной) библиотеке. 

Образовательная программа обеспечивается учебно-методической 
документацией по всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями 
здоровья обеспечиваются печатными и (или) электронными учебными 
изданиями, адаптированными при необходимости для обучения указанных 
обучающихся. 

 



6.3. Требования к организации воспитания обучающихся 
6.3.1. Условия организации воспитания определяются образовательной 

организацией. 
Выбор форм организации воспитательной работы основывается на 

анализе эффективности и практическом опыте. 
Для реализации Программы определены следующие формы 

воспитательной работы с обучающимися: 
– информационно-просветительские занятия (лекции, встречи, 

совещания, собрания и т.д.) 
– массовые и социокультурные мероприятия; 
– спортивно-массовые и оздоровительные мероприятия; 
–деятельность творческих объединений, студенческих организаций; 
– психолого-педагогические тренинги и индивидуальные 

консультации; 
– научно-практические мероприятия (конференции, форумы, 

олимпиады, чемпионаты и др); 
– профориентационные мероприятия (конкурсы, фестивали, мастер-

классы, квесты, экскурсии и др.); 
– опросы, анкетирование, социологические исследования среди 

обучающихся. 
6.4. Требования к кадровым условиям реализации образовательной 

программы 
6.4.1. Реализация образовательной программы обеспечивается 

педагогическими работниками образовательной организации, а также 
лицами, привлекаемыми к реализации образовательной программы на 
условиях гражданско-правового договора, в том числе из числа 
руководителей и работников организаций, направление деятельности 
которых соответствует области профессиональной деятельности 06 Связь, 
информационные и коммуникационные технологии, 12 Обеспечение 
безопасности и имеющими стаж работы в данной профессиональной области 
не менее 3 лет. 

Квалификация педагогических работников образовательной 
организации должна отвечать квалификационным требованиям, указанным в 
Едином квалификационном справочнике должностей руководителей, 
специалистов и служащих. 

Педагогические работники, привлекаемые к реализации 
образовательной программы, должны получать дополнительное 
профессиональное образование по программам повышения квалификации, в 
том числе в форме стажировки в организациях, направление деятельности 
которых соответствует области профессиональной деятельности 06 Связь, 
информационные и коммуникационные технологии, 12 Обеспечение 
безопасности, не реже 1 раза в 3 года с учетом расширения спектра 
профессиональных компетенций. 



Доля педагогических работников (в приведенных к целочисленным 
значениям ставок), обеспечивающих освоение обучающимися 
профессиональных модулей, имеющих опыт деятельности не менее 3 лет в 
организациях, направление деятельности которых соответствует области 
профессиональной деятельности 06 Связь, информационные и 
коммуникационные технологии, 12 Обеспечение безопасности, в общем 
числе педагогических работников, реализующих программы 
профессиональных модулей образовательной программы, должна быть не 
менее 25 процентов. 

Для реализации программы в колледже создана цикловая методическая 
комиссия специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, входящую в укрупненную группу 
специальностей 10.00.00 Информационная безопасность 

6.5. Требования к финансовым условиям реализации образовательной 
программы 

6.5.1. Расчеты нормативных затрат оказания государственных услуг по 
реализации образовательной программы. 

Расчеты нормативных затрат оказания государственных услуг по 
реализации образовательной программы осуществляются в соответствии с 
Методикой определения нормативных затрат на оказание государственных 
услуг по реализации образовательных программ среднего 
профессионального образования по профессиям (специальностям) и 
укрупненным группам профессий (специальностей), утвержденной 
Минобрнауки России 27 ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере 
образования по реализации образовательной программы включают в себя 
затраты на оплату труда преподавателей и мастеров производственного 
обучения с учетом обеспечения уровня средней заработной платы 
педагогических работников за выполняемую ими учебную 
(преподавательскую) работу и другую работу в соответствии с Указом 
Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях 
по реализации государственной социальной политики». 

 
Раздел 7. Формирование фондов оценочных средств для 

проведения государственной итоговой аттестации  
7.1. Государственная итоговая аттестация (далее – ГИА) является 

обязательной для образовательных организаций СПО. Она проводится по 
завершении всего курса обучения по направлению подготовки. В ходе ГИА 
оценивается степень соответствия сформированных компетенций 
выпускников требованиям ФГОС. 

7.2. Формой проведения ГИА является выполнение и защита 
выпускной квалификационной работы. 



7.3. Для государственной итоговой аттестации образовательной 
организацией разрабатывается программа государственной итоговой 
аттестации и фонды оценочных средств. 

7.4. Фонды примерных оценочных средств для проведения ГИА 
включают типовые задания для демонстрационного экзамена, примеры тем 
дипломных работ, описание процедур и условий проведения 
государственной итоговой аттестации, критерии оценки.  
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